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Ratgeber Computer und Internet

Dieser Ratgeber wurde als Begleitmaterial zu Elternabenden Uber den Umgang mit Neuen

Medien konzipiert.

In verstandlicher Form werden alle Bereiche der Mediennutzung durch Kinder und Jugendli-
che erlautert. Gleichzeitig werden konkrete und leicht umsetzbare Tipps zum kritischen Um-
gang mit den Neuen Medien sowie Hinweise zu Gefahren und zur Kontrolle der Kinder gege-
ben. Dies wird unterstitzt durch Bildschirmabbildungen und eine Vielzahl nitzlicher Internet-

adressen.

Die Suchtberatung Trier e.V. Die Tur bietet den 44-seitigen Ratgeber zum Selbstkostenpreis
fur eine Schutzgebuhr von 1,50 Euro an. Bei Interesse bestellen Sie bitte mit beigefligtem

Bestellformular.
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Der Druck bzw. das Verlangen nach der Internutzung steigert sich.
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. Negati ial I le K v hlbssi |

Wegen der Internetaktivitaten stellen sich insbesondere in den Bereichen ,soziale
Beziehungen® (z. B. Arger mit Freunden) sowie ,Arbeit und Leistung® negative ...
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2. Medienerziehung und Verhaltensregeln

Was konnen Eltern tun, um zur sinnvollen Nutzung neuer Medien zu erziehen?

» Sinnvolle Nutzung der Medien lernen Kinder am Besten durch das Vorbild und die
Anleitung der Eltern. Surfen Sie 6fters gemeinsam mit Ihren Kindern.

» Stehen Sie den ,Neuen Medien* unvoreingenommen gegeniber, werden Sie von
Ihren Kindern auch dann ernst genommen, wenn Sie Gefahren und Nachteile von
Inhalten ansprechen.

3. Web 2.0 — Interaktives World Wide Web

Web 2.0 beschreibt eine neue, interaktive Nutzungsform des Internets. Internetseiten

kénnen nicht mehr nur passiv konsumiert, sondern durch aktives Handeln mitgestaltet
werden.

+ Sicherheitseinstellungen in sozialen Netzwerken — Facebook

+ Profieinstellungen - Weitergabe personlicher Daten

Das Erstellen und Bereitstellen (nicht immer!) eigener Inhalte durch Bilder, Videos ...

4. Happy Slapping / Handy — Abhangigkeit

* Verbreitung von Gewaltvideos im Internet

Zu den ,schlechten Seiten“ im Internet gehoéren sicher diejenigen, die Gewaltvideos und
pornographische Inhalte darstellen. Zurzeit scheint es bei Jugendlichen beliebt zu sein,
kleine Gewaltvideos (Happy Slapping) per Handy aufzunehmen und diese entweder ...

10. Computertipps

Bildliche Darstellung (screenshots) von Computereinstellungen: Benutzerkonten und
Jugendschutz einrichten, Browsereinstellungen etc. ...

11. Die 10 wichtigsten Regeln

1. Stellen Sie klare und eindeutige Regeln im Umgang mit ,Neuen Medien* auf:
Z.B.: Vereinbaren Sie feste Zeiten zur Computernutzung, keine Weitergabe von
personlichen Daten, kein Handy im Unterricht!

Achten Sie auf die Einhaltung der Regeln und Abmachungen, sonst machen Sie sich
unglaubwurdig!

2. Achten Sie bei Computer-, Bildschirmspielen und Videos auf die Alterskenn-
zeichnung nach dem Jugendschutzgesetz! ...

Suchtberatung Trier e.V.,
Oerenstr. 15, 54290 Trier, Tel.: 0651-17036-0
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Bestellformular fiir die Broschiire ,,Ratgeber Computer und Internet“

Bitte bestellen Sie mit diesem Bestellformular entweder postalisch an folgende Adresse oder
per Fax unter: 0651 -170 36 - 12.

Adresse

Suchtberatung Trier e.V. Die Tur
Oerenstralie 15

54290 Trier

Absender

Name:

Institution:

StralRe

PLZ/Ort:

Telefon:

E-Mail:

Hiermit bestellen wir:

Broschiire Anzahl

Broschire ,Ratgeber Computer und Internet"

Far die Broschire ist eine auf der Rickseite vermerkte Schutzgebuhr in Hohe von 1,50 € /
Stiick zu entrichten. Die Versandkostenpauschale betragt 3,00 €. Bei einer Bestellung ab 20
Stiick ist der Versand kostenfrei. Bei grol3erer Bestellmenge ergibt sich folgende
Preisstaffelung:

Ab 50 Stuck: 1,20 € / Stuck; ab 100 Stiick: 1,00 €/ Stuck; ab 200 Stick: 0,80 € / Stiick.

Sie erhalten die Lieferung per Post mit beiliegender Rechnung.

Es gilt ein 14-tagiges Rickgaberecht.

Vielen Dank fur lhre Bestellung!

Datum, Unterschrift Stempel der Institution

Suchtberatung Trier e.V.,
Oerenstr. 15, 54290 Trier, Tel.: 0651-17036-0
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Informationen und Tipps fiir Eltern, die mehr wissen wollen!

Die ,neuen® Abhangigkeiten wie Internet- und Handysucht stellen die Pravention im
Rahmen der Suchtprévention, aber auch im Bereich des Jugendschutzes vor eine neue
Herausforderung.

Die Vermittlung»* " =dienkompetenz insbesondere fiir Eltern ist ein wichtiger Baustein
in der Medien< el ng. Die Weitergabe eigener Kompetenz an Kinder und Jugendliche
kann das © .ahrc ngspotenzial digitaler Medien reduzieren, weil der verantwortliche
und kom: .ente! ngang mit<'" =n gefordert wird.

Mit dieser Brose dre m#© cp- . Eltern eine Auswahl an wichtigen Informationen zum
Thema sowie ¢ e .aktise . Computertipps geben.

1. Internetabhdngigkeit< o Merkma'’ 4
2. Medienerziehung un Verhalt: _.regeln 6
3. Web 2.0 - Interaktives We' . WideV b 10
4. Happy Slapping, Handy(Smart, 10one). hangigk i .id Tipps 16
5. Schlechte Seiten, Gute Seiten 19
6. Internet — Kinderseiten 20
7. Informative Webseiten 22
8. Indizierung von Tragermedien und Rechtsfolge 23
9. Spiele: Computer, Smartphone, Tablet, Konsolen 26
10. Praktische Computertipps 27
11. Die 10 wichtigsten Regeln 42

Quelle Logo: SCHAU HIN! — www.schau-hin.info
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1. Internetabhéangigkeit und Merkmale

Die Diagnose "Internet-Abhangigkeit" ist unter Wissenschaftlern umstritten. Das Krank-
heitsbild ist noch zu wenig erforscht.

Im Deutschen variier’ die Bezeichnung und man spricht auch von Internetsucht, Online-
sucht, pathologise’ . Internetgebrauch, was die wohl wissenschaftlich korrekteste Be-
zeichnung ist.

Neue He ilung’ aéglichk~" .

Was das Inter; t.=° _uarakt .nacht, sind vor allem neue Handlungsmdglichkeiten wie
Realitatsfluch{ _cr das F° crimentieren mit der eigenen Identitét.

Die Flucht vor der Re® @t kar® wucht vor persénlichen Problemen bedeuten; vor Prob-
lemen mit sich selbs. (z. B.< .iderwertigkeitsgefihle) oder mit seinem sozialen Umfeld
(Integrationsschwierigkeite  Probleme . Kontaktaufnahme, Einsamkeit etc.).

Verborgene Winsche werc. ~.in d=  (ealit® “t erflillt, sodass das Internet mit seinen
geschitzten, anonymen Rdumer  cllvertr. :nd a “gesucht wird.

Experimentieren mit der eigenen Ide titat

Das Experimentieren mit der eigenen Idenutat ist®  Phdnomen, das der heutigen An-
forderung nach Flexibilitdt gerecht werden soll/ aufiger< _cic, 'atzwechsel, neue Er-
ziehungsmodelle, neue Geschlechterrollen unc ich s* . 'a erne. »rnde Technologien
erwarten Flexibilitdt und Wandlungsféhigkeit.

Sie zeigen, dass alles kurzlebiger ist und beliebiger w 1. Das Ii. zrnet.! (et in diesem
Zusammenhang den idealen Rahmen, denn in Chatréu:. ader im© ue ace kann
man den Rollentausch spielerisch ben und ihn ausleben (z. B+ cim "gender swit-
ching").

Es gelingt Gehemmten oder sozial Behinderten leichter, den Ublichen gesellschaftlichen
Anforderungen und Erwartungen zu entsprechen.

Internetabhingigkeit bei Jugendlichen

Internetsucht ist nach Hahn & Jerusalem (2001) sehr haufig bei Jugendlichen zu be-
obachten. Es ist denkbar, dass Jugendliche im Internet ein Instrument entdeckt haben,
das sie bei ihrer Personlichkeits- und Identitdtsentwicklung unterstitzt.
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Das Internet kénnte Orientierung in der fir Jugendliche schwierigen Entwicklungsphase
mit ihren korperlichen, psychischen und sozialen Unsicherheiten geben, (virtuelle) Aner-
kennung durch Gleichaltrige bieten und auch Md&glichkeiten eréffnen, neue Rollen und
Identitdten gefahrlos zu testen.

Nicht zuletzt kann das Internet auch als Mittel zur Abgrenzung von der Erwachsenenwelt
dienen. Die hohe s iektive Funktionalitdt des Internets kann fir einige Jugendliche
aufgrund des una' o eiften Verhaltens moglicherweise im Alltag zum Problem werden.

Merkmals crInf 'netabhdnoi~keit - Verhaltensabhéngigkeit

Toleranzentv. .ung/F° _.ngunn des Verhaltensraums

Uber langere Zeitsp' en wir' .er grolte Teil des Tageszeitbudgets zur Internetnut-
zung verausgabt (hicrzu z&" 1 auch verhaltensverwandte Aktivitdten wie beispielswei-
se Optimierungsarbeiten ¢  PC).

Die ,Dosis", also die Nutzt 73sdauers J stefin gesteigert.

Verlangen und Entzugsersche’ .ngen

Der Druck bzw. das Verlangen nach ' :rInte. utzung sthies ¢ sich.

Bei zeitweiliger, l&ngerer Unterbrech. g der ternetrt 'ng treten psychische Beein-
trachtigungen auf (Nervositat, Gereizthe. A< essivi ) urid ein psychisches Verlangen
zur Wiederaufnahme der Internetaktivitaten.

Negative soziale und personale Konsequenz ' (Verr _~lassig 1gen

Wegen der Internetaktivitaten stellen sich insbesond( = in ac B zichen ,soziale Be-
ziehungen“ (z. B. Arger mit Freunden) sowie ,Arbeit ur.  Leistung negat" . Konsequen-
zen ein.

Kontrollverlust

Verlust der Kontrolle beziiglich des Beginns und der Beendigung der Internetnutzung
Versuche, das Nutzungsausmafd zu reduzieren oder die Nutzung zu unterbrechen, blei-
ben erfolglos oder werden erst gar nicht unternommen (obwohl das Bewusstsein fir
dadurch verursachte personliche oder soziale Probleme vorhanden ist).

Quelle:

Auszug aus dem Pilotprojekt zur Internetsucht: Ergebnisse der ersten Pilotstudie in Deutschland, Sucht und Stress im Internet, online Studie der
Humboldt Universitat zu Berlin: http://psilab.educat.hu-berlin.de/ssi/publikationen/internetsucht_kurzpraesentation.pdf

Siehe auch: S.M.Grisser/R.Thalemann: Computersiichtig? Rat und Hilfe fur Eltern
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2. Medienerziehunq und Verhaltensregeln

Was konnen Eltern tun, um zur sinnvollen Nutzung von Medien zu erziehen?

Medien (Computer, Smartphone, Fernseher, Tablets, mp3Player, Konsolen) gehdren
zum Alltagjunger Me:schen. Kinder werden friihzeitig zum richtigen Verhalten im Stra-
Renverkehr erzoos : .d spatestens wenn die erste Party ansteht, ist auch der korrekte
Umgang z. B. ¥ A" Shol in der Familie ein Thema. Im Hinblick auf eine sinnvolle und
kompetente * zur der Medien missen Kinder durch die Anleitung von Eltern auch im
Umgang ' edi | erzogen werden.

e Seien Sie Sorbi'" (etfle .eren Sie auch |hr eigenes Medienverhalten.

e Stehen cie Medier .voreir' @=nommen gegeniber, werden Sie von lhren Kindern
auch dann erns’ ,enomr® ., wenn Sie Gefahren und Nachteile von Inhalten an-
sprechen. Eb' .so ist wichtig, dass Sie vor ihren Kindern einen eindeutigen
Standpunkt zu nega’  zu bewerte® :n Medieninhalten vertreten.

e Entwickeln Sie mititi 1 Kind< .ein P~ usstsein fir Medienkonsum und reflektie-
ren diesen durch das i uv° n eine Mea. atagebuchs (welche Medien werden
wann, wie oft und wie lc.ige .genu. ). Be: =nzen Sie bei Bedarf die Medien-
Nutzungszeit und erstellen ger :insan inen Nocheat slan nach dem Stundenplan
Prinzip (siehe S. 41). Soziale Kk atakte' \d Bewrs g an der frischen Luft sollten
nicht vernachlassigt werden.

o Der Computer sollte nicht im Kinderzimme® .iehen.= . ‘eren Sie ihn zunachst
an einer Stelle in der Wohnung, die gut i quenti st. Ricr. »n Sie einen beson-
deren Blick auf den Umgang mit Smartphorics (I' 2re Spie’  Chats).

e |hr Kind sollte zuerst nur einen Chat nutzen, de. moderie: .st. V7 itteln Sie die
wichtigsten Sicherheitsregeln: Keine Adressen, ‘“onnump’ ¢ r E-Mail-
Adressen herausgeben, Fantasienamen benutzen, keine Al** ,angaben machen
und kein Geburtsdatum angeben.

« Informieren Sie Ihr Kind dariiber, dass es im Internet auch auf problematische Sei-
ten stofen kann, die es nicht versteht oder die eventuell eine verdngstigende Wir-
kung haben. Interneterlebnisse sollten Sie gemeinsam mit lhren Kindern reflektie-
ren.

e Versuchen Sie, sich selbst stets auf dem Laufenden zu halten, um fir lhr Kind ein
guter Ansprechpartner zu sein. Bestellen Sie einen Newsletter bei einer informati-
ven Internetseite wie: www.klicksafe.de

e Melden Sie lhr Kind (oder sich selbst ©) zu einem Internetfiihrerscheinkurs an.
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Das Internet bietet viele Mdglichkeiten sich zu informieren und Kontakte zu knipfen,
aber auch, um Sie auszuspionieren oder Ihnen Internetseiten zu prasentieren, die sie
gar nicht sehen wollten. Sprechen Sie mit Ihren Kindern auch Uber die ,versteckten“ Ge-
fahren bei der Benutzung folgender Anwendungen:

Suchmaschinen

In den Ergebnis’ e’ von Suchmaschinen kdnnen Angebote aufgefuhrt sein, die in kei-
nerlei Zusam: .nh: g dazu stehen, wonach gesucht wurde.
Dies liegt< .an,/ iss Anbieter.ihr Angebot zum Teil mit Begriffen wie "Britney" oder

Ahnliche" oesct' .iben, nas'" . >n Kinder gerne suchen.
Diese Anbieter/ :iger _i 2° .nren Webseiten gar keine Informationen Uber die San-
gerin Britney ¢ .aern k' eiben zum Beispiel kommerziellen Handel mit gleichnami-

gen Klingeltdncn oder sic  cigen o = Inhalte, die nicht fur Kinder geeignet sind.
Eine kindgerechte Sus  naschir’ .inden sie unter www.blinde-kuh.de

Downloads

Machen Sie lhren Kindern L. »:e« sass [T .cic .die man herunterladt, vor allem wenn
sie umsonst sind, Schadprogra® .ne wie | :ispie. wveise Viren und Trojaner enthalten
kénnen. Um sich hiervor zu schitze », soli 1 Sie :ine Firewall und einen regelmaRig
aktualisierten Virenscanner installierc . Fir ¢ n private =~ ebrauch kostenlos sind u.a.:
www.avira.de oder Microsoft Security L =entis

Online-Kommunikation: Chat, Instant-Messe: zr (Wh- .y, 'nd Skype

Chatten (to chat (engl.) = plaudern, bezeichnet eicktro  sche <omn nikation in Echtzeit
Uber das Internet.) gehért zu den beliebtesten Aktivité :n von  :¢ (dlichen im Internet.
Die Chatangebote sind sehr unterschiedlich und kaum' 't Gberblic «en: F gibt Chats mit
¢ffentlichen und privaten ,Radumen®, sichere und betreuw. ~ ats, Ch vor. wundfunk-
anbietern und spezielle Flirtchats.

Kinder und Jugendliche sind begeistert von der spielerischen un< cien Kommunikation,
von der Einfachheit neue Leute kennen zu lernen und mit diesen anonym und unver-
bindlich reden und flirten zu kénnen.

...es ist wunderbar zu chatten, da meine Klassenkameraden auch registriert sind. Ich wohne auch sehr weit von
meinen Mitschilern entfernt und so kénnen wir uns auch am Nachmittag austauschen. Das ist besser als telefo-
nieren, da ich nicht 10 Telefonleitungen habe. AuBerdem kann ich so auch viele neue Leute kennen lernen. Da
ich dick bin, lerne ich nicht so viele neue Leute kennen und so geht das. (Madchen, 14 Jahre)

Quelle: Chatten ohne Risiko?, Broschiire von jugendschutz.net

Die Einfachheit der Kommunikation und die vermeintliche Anonymitat verfihren aller-
dings auch dazu, negative Verhaltensweisen wie verbale Grenziberschreitungen und
Aggression auszuprobieren.
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In vielen Chats findet die Kommunikation in sogenannten ,Separees“ oder ,privaten
Raumen* statt: Jeder Chatter kann durch Anklicken eines anderen Chatters einen Pri-
vatdialog er6ffnen und mit diesem allein kommunizieren. Die meisten dieser Dialoge
werden von den Chat-Anbietern nicht berpriift, was das Risiko von Ubergriffen erhéht.
Zu den haufigsten Ubergriffen zahlen: Beleidigungen, Beschimpfungen, sexuelle Bels-
tigungen, ungefragte.Zusendung von pornografischen Bildern und spatere Beldstigung
per E-Mail und Tele

Kindern und Juc« 4!" hen das Chatten zu verbieten, wére eine Mdglichkeit, um Ubergrif—
fe zu vermeid« | ist oer mit viel Kontrolle und vermutlich wenig Erfolg verbunden.
Sinnvoller i< _s, I'' 2 Kinder beim Chatten zu begleiten. Nehmen Sie von Zeit zu Zeit an
den Che® .ivitat . lhrer Kind© ‘=il, zeigen Sie Interesse daran, was ihr Kind dort tut,
was es 1aszinier und mi** _.n< sich unterhélt. Vielleicht chatten Sie einfach mal mit!

Worauf miissen Elte: oeim € .den achten?

e Suchen Sie gemeing’ « mit lhrem® 'nd einen altersentsprechenden Chat aus. Ei-
nen Chat-Atlas, in ¢ n sichere/ .der Chats empfohlen werden, finden Sie im In-
ternet auf der Seite. ww.jur .dsch: =t. Die Broschire ,,Chatten ohne Risi-
ko“ enthalt diesen Chai-~* und ki 1 dor heruntergeladen werden.

e Vermitteln Sie Sicherheitsrege!

- Ein Chat-Partner ist oft nicht ¢ -, fird  er sich-  .gibt: Aufgrund der
Anonymitat des Mediums kénne  sick uch E< .chi ene als Kinder ausgeben!

- Kinder sollten sich niemals mit Chaw-i-artne® .reffen, Jugendliche sollten sich
niemals mit deutlich Alteren und nie allei  <ffen!

- Beim Chatten immer einen Fantasienan. ) beni !

- Datensparsamkeit: niemals Telefonnummer od  Adi >sen :itergeben!

- Keine Daten in Form von Bildern von unbekan: 2n Cha. 2¢ aern annehmen!

- Keine Aufforderung zum Verschicken von Bildei an unbe..annte’ nat-Partner
annehmen!

- Webcam nur bei Bekannten anmachen, sonst nicht!

e Sprechen Sie mit Ihrem Kind Uber Beldstigungen, achteri Sie aber auch darauf,
dass lhre Kinder die Chat-Regeln einhalten und niemanden beleidigen (Mobbing!).
Personlichkeits- und Urheberrechte (Beschimpfung, Bilder und Musik) beachten.
Wichtige Informationen hierzu erhalten Sie bei: www.irights.de

« Gute Kinderchats werden oft von einem Moderator betreut. Uberpriifen Sie, ob
und wie Ubergriffe im Chat von diesem Moderator sanktioniert werden und ob es
einen ,Alarm-Button“ oder ,Ignore-Button® gibt.

e Versuchen Sie mit Ihrem Kind Chat-Zeiten auszuhandeln oder geben Sie Zeiten
vor. Chat-Freunde sollten reale Freunde nicht verdrédngen oder gar ersetzen!
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Webcams

Bei Webcams ist besondere Vorsicht geboten. Manche Erwachsene mit entsprechenden
Neigungen sind speziell auf der Suche nach Kindern mit Webcams. Die mitgeschnitte-
nen Filme kursieren danach in einschlagigen Foren. Sogenannte Chatroulettes funktio-
nieren nur mit Webcams und werden sehr haufig fir sexuelle Beldstigungen genutzt.
Webcams gehérens erer Meinung nach nicht in ein Kinderzimmer!

Tauschbérs« _(Fi' sharing) und Urheberrecht

Tauschb® .en si’ | legale Pr==  mme, die die Verteilung von Daten Uber das Internet
ermoglichen. D° . Verte® .. 7 Ler Daten, meistens in Form von Filmen, mp3, PC-
Spielen und E/ o' st ur .« dem Begriff ,Filesharing” (dt. = Dateien teilen) bekannt.
Bei den Tausc .uorsen v uen Da‘cien freigegeben und zum Download fir Andere zur
Verfiigung gestellt, die© _enfalls® 1 solches Programm installiert haben.

Das Bereitstellen v& urhebs’ _.chtlich geschitzten Werken ohne Erlaubnis des Urhe-
bers ist illegal und stellt ein® _rheberreck verletzung dar.

Achten Sie auf sogenann  Konverter' .e dazu benutzt werden, um z. B. bei YouTube
die Musikstliicke aus den "= Jdeos z .ltern“ T2s Programm als solches ist legal, aber
nicht jede Handlung, fur die aas » gramm inge. fzt wird, z. B.: Das Zugreifen ("Down-
loaden") auf die Inhalte ("Musikv ueos") dei ‘eite r = anderen Technologien oder Mitteln
("youtube2mp3 converter") ist durch  ie Nu ngscedinau yen von YouTube den Nut-
zern untersagt und somit nicht erlaub.

Siehe dazu die AGB von YouTube: http w2t youtv”  Corst/terms. YouTube gehdrt zu
Google und jeder, der ein Googlekonto hat (ninde: .t Android Smartphones haben alle
ein Googlekonto!), ist automatisch ein (registrie’ ) Nutze® ..« =t die AGB zu beach-
ten. Google hat im Ubrigen gegen die Herstei g vo nvertei  geklagt. Als Eltern
sollten sie sich gut informieren und Ihre Kinder tber dic ¢eci. 'age ufklaren!

Virenschutz

Weisen Sie |hr Kind darauf hin, dass es keine Dateien von unbek’ .iten Absendern 6ff-
nen sollte, da diese Viren oder Trojaner enthalten kénnten. Inste. eren Sie ein Antiviren-
programm (siehe S.7, Abschnitt ,Downloads”) und zeigen Sie lhrem Kind, wie es damit
umgehen muss.

E-Mail-Adressen und Datensparsamkeit

Erklaren Sie lhrem Kind, wie bedenklich es ist, persénliche Informationen herauszuge-
ben. Erldutern Sie am besten anhand von Beispielen, wie schnell die Preisgabe von Te-
lefonnummer oder Adresse gegentiber Fremden zur Belastigung fiihren kann. Richten
Sie lhrem Kind zwei E-Mail-Adressen ein: eine fur vertrauenswirdige, private Kontakte
und eine zweite, unwichtige E-Mail-Adresse mit einem Fantasienamen.

Quelle: www.internauten.de und Broschiire ,Chatten ohne Risiko? Siehe: www.jugendschutz.net
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3. Web 2.0 — Interaktives World Wide Web

Web 2.0 beschreibt eine neue, interaktive Nutzungsform des Internets. Internetseiten
kénnen nicht mehr nur passiv konsumiert, sondern durch aktives Handeln mitgestaltet
werden. Das Erstelle» und Bereitstellen (nicht immer!) eigener Inhalte durch Bilder, Vi-
deos, Musik oder«< : /erfassen von Blogs (ein auf einer Webseite geflhrtes, &ffentlich
einsehbares Te« o 1/Journal) erfreut sich bei Jugendlichen groRer Beliebtheit.

Jeder stellt s¢ e I en und Ressourcen zur Verfligung, es entsteht eine ,gemeinschaft-

liche Intelli” 1z“n sozialem Austausch, zu der jeder etwas beisteuern kann.
Die Viel” listgr
e Austaus = _cr Nut= profile beispielsweise bei YouTube

www.youtube.comr
e Austausch von< .o0s bei® Ckr

www.flickr.de

e Austausch Uber Nut® profile in ' ;s und Communitys:
www.facebook.de; £ /pe; Wh= \pp

e Austausch in Weblogs Hlect )

e Eintrage bei Wikipedia
www.wikipedia.de

Die neuen Aktivitdten bringen aber auci. 21« Lefahr  miu virtuelles Handeln kann
durchaus reale Folgen haben:

Technische Gefahren:

Hacker nutzen zunehmend Foto- und Videoportale wie  ‘ickr una YouT' e sowie Blogs
und Web-2.0-Communitys wie Facebook zur Verbreituny : gefdk _nen . rogramm-
codes.

Ein Link auf eine Phishing-Site ist dabei die einfachste Stufe. Ar.  zifer kénnen auch Ac-
counts kapern oder sich Zugriff auf Datenbanken verschaffen.

Beispiel: Schreibt ein Hacker bésartige JavaScript-Befehle in das Gastebuch, das Forum
oder in sein ¢ffentlich einsehbares Nutzerprofil, landen diese Befehle bei schlechter Site-
Programmierung im Browser des ndchsten Besuchers und werden dort ausgefihrt.
Dieses sogenannte Cross Site Scripting (XSS) zahlt zu den haufigsten Sicherheitsliicken
im Web 2.0.

Die Folge: Cookies mit den Benutzerkennungen und Passwortern von Ebay und Co
kénnen so ausgelesen und missbraucht werden.

Quelle: www.pcproblog.de/2007/04/gefahren_durch_.html
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Rechtliche Gefahren:

Urheberrechts- und Persénlichkeitsverletzungen durch Veréffentlichung von Bildern und
Videos anderer Menschen ohne deren Einwilligung sind strafbar und kénnen unter Um-
stédnden sehr teuer werden!

Erstellen Sie im< ¢ et eine Weblogseite (Blogs = o&ffentlich gefiihrte , Tagebicher)
liegt die Verar® ort g fur die Inhalte bei Ihnen. Achten Sie auch deshalb darauf, was
von lhnen ¢ “anc ren gedulert wird und dass sich keine gefahrlichen Inhalte mit ras-
sistischer .der y /letzendem.'"ntergrund einschleichen. Sie kénnen dafiir haftbar ge-
macht v._rden. / :sorgen - .n die Broschire: ,Spielregeln im Internet 1 und 2 —
Durchblicken ir Re” _-psc” gel”

Materialliste kiicksafe: wi . klicks< ».de/materialien oder bei irights.info

Personliche Gefahren:

Die Anmeldeformulare fur ‘'utzerpre® . werden oft ,ehrlich® (bzw. mit Druck durch den
Seitenbetreiber) ausgefillt. v =2 .ne D7 1, . = Adresse, Telefonnummer, Alter und
Geburtsdatum sollten nicht ang jeben we len. & »tt genauer Adressangabe reicht oft
auch ein Eintrag wie ,zuhause® oder | nlich

Fast jeder Jugendliche prasentiert sic ».im r rsonlict’ .« 2rofil mit Gedichten, kleinen
Texten, aber auch mit Bildern oder selu: .rehte’ .ideos. Fragen Sie nach, ob und
welche Bilder lhre Kinder im Internet veréffentlick®  und wie = sich auf diesen darstel-
len. Sprechen Sie Uber die Gefahren, die dan' verbur® ./ seirr 9nnen: es sind viel-
leicht nicht nur Freunde, die die Bilder betrachte. Spr' .i1c Sie m ihren Kindern auch
Uber das ,Recht am eigenen Bild“ nach dem §22 Kuns und L »eb’ gJesetz.

Viele Jugendliche fihren ein Gastebuch im Profil. Die  Astebilcier sit  #%=ntlich und
jeder andere angemeldete Nutzer kann dort Kommentare C..itrager vicht i.nmer sind
die Kommentare witzig und nett, sondern auch ,anmachend” und« .ietzend. Auch kén-
nen die Gasteblcher, ebenso wie auf Weblogseiten, dazu beri. _t werden, um andere
offentlich zu mobben. Beleidigungen, Verleumdungen und Nétigung sind strafbar und
kénnen zur Anzeige gebracht werden. Das Internet ist kein rechtsfreier Raum! Siehe
auch Privatsphéare Leitfaden bei klicksafe!

Die virtuelle Welt kann unter bestimmten Umstanden stichtig machen, dies gilt fir Com-
puterspiele ebenso wie fir Communitys und WhatsApp. Achten Sie darauf, dass die
Lechte Welt* nicht hinter der ,virtuellen Welt* zuriickbleibt.

Weitere detaillierte Informationen erhalten Sie auf der Webseite des Bundesamts fur Si-
cherheit in der Informationstechnik: www.bsi-fuer-buerger.de oder www.bsi.bund.de.

Quelle: Ausziige von der Webseite des Bundesamt firr Sicherheit in der Informationstechnik, www.bsi-fuer-buerger.de
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Soziale Netzwerke und Sicherheitseinstellungen

Die Mitgliedschaft in den verschiedenen sozialen Netzwerken (Communitys) und damit
die Moglichkeit ein eigenes, persodnliches Nutzerprofil zu erstellen, erfolgt meist Gber ein
Anmeldeformular. Eintrage, die bei der Anmeldung gemacht werden, werden vom An-
bieter gespeichert ur'd eventuell an Dritte verkauft. Dennoch sollten bei Bedarf in den
Hauptmenls der© . ramme Profile und Optionen, wie Datenschutz und Sicherheit,
auch noch nack™ Zr/ stallation eingestellt oder korrigiert werden.

Es ist rate .1 un oft sehr nitzlich, sich die Nutzungsbedingungen (Allgemeine Ge-

schaftsk .ingun’ .n — AGP' _ ‘ebseitenbetreiber anzusehen, da hier die Bedingun-
gen fir die We!' cite« uer’ Nutzung zu finden sind. Benutzen Sie die Suchfunktion
des Browsers/ = ..e (Tas .ikombination: Strg+F)

Achten Sie auf folgen< Angab

Datenschutzrichtlinien:

e Was passiert mit mein. n.Da" peid’ . ~eldung?

e Was passiert mit Daten, d° . Profil ngege =n werden?

e Was passiert mit Fotos und Vid»os, a. inda Netzwerk eingestellt werden?

e Was und an wen kénnen gesp. cherte aten (auc = otos / Videos) verkauft wer-
den?

e Gesichter Erkennung (Facebook)

e Gehen Sie die ,Privatspareneinstellungen® nau dur * prufen Sie, ob diese

fur alle Bereiche, also auch fir private Ne  richter'  d Chat ‘m Netzwerk, gel-
ten. Profilbild und Namen sind bei Faceboc. z. E .nri = sich' ar.

Prifen Sie, ob es im sozialen Netzwerk gegen Belastig gen dur. . ande’ Nutzer, die
Méoglichkeit gibt:

e Eine Ignorier-Liste zu erstellen.
e Einen SOS - Button zu benutzen.

Sehr zu empfehlen sind die Leitfaden zum Privatspharenschutz und Sicherheitseinstel-
lungen fur soziale Netzwerke (Facebook, WhatsApp und Skype)

und Instant Messenger von klicksafe.

Die Leitfaden sind sehr umfangreich und stehen auf der Webseite zum Download zur
Verfugung. Auf dieser Seite finden Sie auch andere wichtige und kostenlose Materialien:
~Spielregeln im Internet®, ,Nicht alles, was geht, ist auch erlaubt!”, ,Freie Musik im Inter-
net‘: www.klicksafe.de/materialien/index.html.

Siehe auch: www.schau.hin.info/verzeichnis.html
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e Einstellungen am Beispiel von Facebook

Auch ohne registriert zu sein, gelangt man zum Sicherheitsbereich tber den MenUpunkt
LHilfe* auf der Startseite www.facebook.de, um sich zu informieren:

|_ ivatspareneinstellungen

Nact inert gistrierung kdnnen im Menlpunkt
aben. chts¢ fder Startseite (Symbol Schloss)
rivatsy 4reneini »' 1gen vorgenommen wer-
@R
Die .rungs von Facebook zu den Sicher-
heitseinste!’” gen sind=r lang und es braucht
viele Klick  um die® .vatsp. =neinstellungen
auch wirklic ,pri .« ~zuste n, aber Sie soll-
ten sich, gemein im mi. ~rer (indern diese
Muhe machen. z diesem  :ma ¢’ ‘es einen
kleinen, ironischer. “ritrag auf Y
Extra3: Willkommen bei raceh’ «:
www.youtube.com/watch?v: .nRdsVvOYsg
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(Das Aussehen von Facebook &ndert sich sehr haufig).

Auch Google hat ein soziales Kommunikationsnetzwerk:
Google+: www.google.com/intl/de/+/learnmore

Unter ,Details“ kdnnen auch hier Einstellungen vorgenommen
werden.
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e Hinweise zu WhatsApp/Snapchat/Instagram:

App ist die Kurzform von ,Application” = ,Anwendung". Es sind kleine Programme, die

jeweils einen bestimmten Zweck erfiillen auf problemlos auf Handys installiert werden

kénnen. Es gibt mittlerweile unzahlige Apps wie: Wetter-Apps, SpalR-Apps, Spiele-Apps,

Foto-und Video-Apr® :v.m. Nicht alle Apps sind kostenlos! Es gibt viele, die sehr haufig

Werbung einblen< .1° Juizduell) oder die mit kostenpflichtigen Zusatzfunktionen locken

oder deren We' :a’ eigen zu problematischen Seiten fiihren kénnen!

Bei Jugend! cn ¢ r beliebt sind Kommunikations-Apps wie WhatsApp: Es kénnen

Nachricht* | Bild¢ , Videos un7 “nrachnachrichten verschickt werden, die im Gegensatz

zu SMS wenn ¢ s Handv' e (zugang hat) kostenfrei sind, da die Kommunikation

Uber das Intern’ . st=" uet

Ebenfalls belic  _.nd App® .le Snapchat, in denen man beim Versenden von Fotos an-

geben kann, wie lange«< 5 Fotof Jen Empfanger sichtbar ist. Die angebliche ,Min-

desthaltbarkeit” im N« _fuhrt i< _ch leicht dazu, dass man eher bereit ist sehr private,

eigene erotische Bilacr (Sex’ g) oder prehlematische Inhalte zu versenden. Mittlerweile

ist es jedoch auch méglict’ .ile angebli< .i1ach 5 Sekunden verschwindenden Bilder zu

speichern. Ihr Kind sollte s 1 also ir”  zr sebr <orgféltig Uberlegen, ob es eine solche

App lberhaupt braucht.

- In der Broschiire ,Smart = Lil?!* erh ‘en Sic alle wichtigen Informationen:
handysektor.de/fileadmin/user/ ploac ‘owni ads/Smart-mobil_online-final.pdf
- WhatsApp Informationen: www. 'icksatc 1e/theme  .ommunizieren/instant-

messenger/whatsapp/

Siehe bei klicksafe auch die Informationer. - . snap< .tund Instagram!

o WhatsApp: Datenschutz/Privatsphére
WhatsApp hat nicht nur Zugriff auf das volls.and’ . Te fonbu 1, sondern auch
auf SMS-Nachrichten sowie Kalendereintrdge u.  Bildei =« nicht mdglich, den
Zugriff einzuschranken. Datenschitzer beménge . dass be Jder N© _ung der App
das vollstdndige Adressbuch des Nutzers unverscr.. Itande’ e, anischen
Server von WhatsApp Inc. weitergeleitet wird. Da es keine Pr*  sphédreneinstel-
lung gibt, liegt es am Benutzer vorher zu Gberlegen, was e _rsendet.

e Die Nutzungsbedingungen sind nur auf Englisch verfiigbar und der Nutzer sollte
mindestens 16 Jahre sein, was allerdings nicht tGberprift wird.

e Wer kann meine personlichen Infos sehen: zuletzt online, Profilbild (Urheberrechte
beachten, wenn Bilder aus dem Internet benutzt werden), Status

Benutzer kénnen ungefragt zu Gruppenchats hinzugefugt werden, zum Anschreiben ge-
nigt die Telefonnummer. Jugendliche kdnnen so sehr leicht mit Fremden (!) in Kontakt
kommen. Grundséatzlich mussen lhre Kinder immer auf den sparsamen Gebrauch eige-
ner Inhalte (Fotos, Videos) achten und sollten nicht mit Fremden kommunizieren!

Uberpriifen Sie regelmaBig, ob WhatsApp immer noch kostenlos ist!
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4. Ha Slapping, Handy(Smartphone)abhédngigkeit und Tipps

Verbreitung von Gewaltvideos im Internet

Zu den ,schlechten< ‘iten”im Internet gehdren sicher diejenigen, die Gewaltvideos und
pornographische< .1 e darstellen. Zurzeit scheint es bei Jugendlichen beliebt zu sein,
kleine Gewaltv' .os Adappy Slapping) per Handy aufzunehmen und diese entweder auf
dem Schulh® via/ hatsApp zu tauschen oder im Internet auf YouTube 0.8. zu verof-
fentlichen

Als Happy Slap ng (e== . =< _nliches Dreinschlagen) wird ein grundloser Angriff auf
unbekannte P/ ,e== _ii ber cChnet. Der Angreifer lauft dabei auf sein Opfer zu und
schlagt ihm €. oder m¢ 'mals ins Gesicht. Mitunter werden Opfer auch bis zur Be-
wusstlosigkeit zusamr= .gesch!" :n. Der Angreifer lauft danach weg, ohne sich um das
Opfer zu kimmern< olicher® .se wird der Angriff von einem weiteren Beteiligten mit
einer Handy- oder Videoks cra gefilmt< ad im Internet verbreitet. Das Erstellen, Ver-
breiten und der Besitz ist rafbar! E! .1 sollten ihre Kinder darliber informieren, aber
auch kontrollieren. Falls nc. :endig« .ten s ~uch die Polizei informieren!

Handy(Smartphone)abhangigkeit

Das Phanomen Handyabhangigkeit is. ach @ :nig er” sc ‘. Psychologen sehen hinter
dieser Form von Abhangigkeit die Angst . cinsz' .eit und innerer Leere, die beson-
ders in so genannten unproduktiven Momenten< .utofahr~ der U-Bahn, Weg zum
Arbeitsplatz, in Pausen, in Warterdumen etc.) b. ‘usst v’

Im Wesentlichen lassen sich die Situationen, in iene zu. Hanc gegriffen wird, auf
zwei Situationen reduzieren:

e Momente, in denen sich die Person einsam und lec. " 1alt. Sebs  ie. 'en schon
Situationen aus, die nicht mit alltdglichen Beschaftigungen (» Arbeit, Fernsehen
0. a.) ausgefullt werden kénnen, um den Griff zum Hand® Jszulésen. Auf diese
Art und Weise kann jede Begegnung mit sich selbst vermieden und jede Selbstref-
lexion unterdriickt werden. Die fiktive Zugehorigkeit zu einem sozialen Netz wird
als wichtiger empfunden als der direkte Kontakt. (,Second Screen — mit dem
Smartphone in die Casting Show" = www.schau-hin.info)

e Momente, in denen Personen der Wahrnehmung durch andere ausgesetzt sind
und Angst haben, als nicht begehrt wahrgenommen zu werden. Der telefonische
Kontakt unterstreicht die Wichtigkeit und Unentbehrlichkeit und verhindert gleich-
zeitig den Kontakt mit unbekannten Personen. Wie alle Abhangigkeiten kann auch
die Handyabhangigkeit in die Isolation fihren. Das erscheint insoweit paradox, als
es ja vordergrindig um Kommunikation geht.

Quelle: Wikipedia Lexikon. Siehe: www.wikipedia.de
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Handys sind ein selbstverstandlicher Teil der Lebenswelt von Jugendlichen geworden:
97% von ihnen haben laut JIM-Studie 2013 ein Handy, bei den 6-7-jahrigen Kindern ha-
ben laut KIM-Studie bereits 10% ein Mobiltelefon und 67% der 10-11jahrigen:

www.mpfs.de

o Haufigste Funktionen und Apps: Das Versenden und Empfangen von Text via
WhatsApp, ¢°  utzung von Facebook, Smartphone-Spiele und YouTube

Fast 80% der< ge' .ichen besitzen bereits Smartphones, nicht zuletzt wegen des Zu-
gangs zum< .ernc Allerdings bietet der technische Fortschritt neben vielen positiven
Aspekter’ uch R «en, die ber s vom Computer bekannt sind:

Mit der i atzung’ er Inter= .1« ates fUr das Smartphone erhalten Kinder und Jugendli-
che - fir die / zie" .uen «ontrolliert - Zugriff auf Computerspiele, Internetseiten,
Mikrovideos, I .sehen,* uJal Radio und unendlich vielen Apps (Achtung: Kostenfalle).
Viele Inhalte sind aus< . Sicht _s Kinder- und Jugendschutzes bedenklich, manche
sind sogar verboten

Um Kinder und Jugendlict  wirksam v# .en Einflissen gefadhrdender Medieninhalte zu
schiitzen, missen rechtlic 2 MalBna® .en durch padagogisches Handeln erganzt wer-
den.

Gewalt und die Darstellung vor’ cwalt ist  cine i age, mit der sich die Schule erst mit
der Verbreitung von Gewaltvideos ai'“.Schu rhan s auseinandersetzt. Viele bewahrte
Lésungsstrategien kénnen somit auc. auf die » Problei . Ubertragen werden.

Wie geht man daher aus medienpadago,  .er Si©  mit Gewalt- und Pornovideos auf
Schilerhandys um?

¢ Informieren Sie sich, welche technischen. #glic’ 2 n die | ndys/Smartphones
ihrer Kinder haben und welche Inhalte damit er ichba. =incd Jjilt auch fiir Spiele-
konsolen wie Nintendo DS und Portable Playsta. 'n, die Vi Afahic =ind!)

e lLassen Sie sich von Ilhren Kindern in die andy* .inik zinweisen:
Im Vordergrund sollte dabei nicht die Kontrolle stehen, sor® .n der Wunsch, auf
dem Laufenden zu bleiben: Kinder und Jugendliche sinc it gelbter in der Nut-
zung ,Neuer Medien* und genief3en bei der Vorfiihrung und Erklérung die Rolle
der Experten.

e Wenn lhre Kinder Sie in die Handytechnik einweisen, kommen zwangslaufig auch
die Inhalte zur Sprache, bei deren Einschdtzung umgekehrt die Kinder und Ju-
gendlichen von der Erfahrung der Erwachsenen und ihrer Bewertung maoglicher
Risiken profitieren kénnen.

¢ |Installieren Sie bei Bedarf eine Handy Schutzsoftware/Kindersicherung oder akti-
vieren Sie die Kindersicherung tber die Einstellungsmdglichkeiten des Gerates.
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Tipps zur Vermeidung von Gewalt- und Pornovideos auf Smartphones

e Sprechen Sie Ihr Kind darauf an, dass Sie sich Uber seine Handynutzung, (z. B.
nach Pressemeldungen Uber Gewaltvideos auf Handys) Sorgen machen und fra-
gen Sie lhr Ki© ' ob es derartige Videos oder Bilder bereits gesehen hat oder so-
gar selbst vi = : besitzt.

e Fuhrer e ¢ .en vertrauensvollen Dialog ohne Vorwirfe zu machen. Andernfalls
trav” ch Ih <ind méglicherweise nicht mehr, weiterhin davon zu erzéhlen.

e Lassen & sich- crn’ . zutrifft, entsprechendes Bildmaterial zeigen und fragen
Sie lhr K . Liwele” n Weg es daran gekommen ist — WhatsApp!

e Machen Sie lhret Kind ¢¢ .ich, dass solche Inhalte "sozialschadlich" und daher
strafbar sind.< .dem ) such, sich in die Opferrolle hineinzuversetzen, lasst sich
die Verletzung geme® amer Norm » und Werte einsichtig machen.

e Weisen Sie lhr Kiri auf res dasche'“ansequenzen weiterer missbrauchlicher
Handy-Nutzung hin uri...  uchen/ .e e. daflr zu gewinnen, auch gegeniiber
Gleichaltrigen gegen bedtu «liche Sp 'e ode 'nhalte zu argumentieren.

e Achten Sie darauf, Ihr Kind ri ht zu = »lieren L sein Vertrauen zu behalten.
Suchen Sie Unterstiitzung bei ¢ n ElI' n des® <o deskreises, bei Lehrkraften
und Kontaktpersonen in der Freize.._ ostaltur .nrer Kinder (Jugendhaus, Verein,
etc.).

e Sprechen Sie sich mit 0. g. Personen hinc htlic ge »einsal 2r MalRnahmen ab.
Damit werden Sie verhindern, dass lhr Kind od¢ ander 'hr | die Rolle des "B6-
sewichtes" zuschreiben oder Sie als intolerant ¢ 'stempe:.. Versu® en Sie digje-
nigen, denen die Mediennutzung ihrer Kinder tro.. ~!"r Bemik® ;o' :m aufkla-
rende Information gleichgliltig bleibt, als Minderheit zu isoliere

e Melden Sie jugendgefédhrdende Inhalte an die zusténdig .« Stellen. Hilfestellung
erhalten Sie am Service-Telefon der Bundesprifstelle Tel. 0228/376631 oder bei
der Polizei. Informieren Sie sich auflerdem mit entsprechenden Materialien
(www.frijus.de/index.php?id=9; www.klicksafe.de) zum Thema Gewalt.

e Achten Sie auch auf ,Sexting®, das Versenden von erotischen Fotos oder Videos
der eigenen Person. Die Anwendungen Snapchat, WhatsApp und Instagram sind
fur das Versenden erotischer ,Selfies” (Selbstportréts) besonders beliebt.

Quelle: http://www.bundespruefstelle.de/bpjm/jugendmedienschutz-medienerziehung,did=159266.html
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5. Schlechte Seiten, Gute Seiten

Schlechte Seiten:

Werbung und Online-Shops haben auf Kinderseiten nichts verloren. Sie zeigen vielmehr,
dass bei der Erste! der Seite an kommerzielle Interessen gedacht wurde und weni-
ger an das Woh' zr .inder. Inhalt und Gestaltung der Seiten sind nicht an den Bedurf-
nissen von Kir' _rn’ uJsgerichtet.

Haufig were .1 vie aehr bestimmte Produkte oder Marken in den Mittelpunkt gestellt.
Oft errei= .n sch' chtere Kin?~ ~iten durch gezielte Suchmaschinenoptimierung in den
normalei Suchr schine .. Logle, Yahoo oder MSN ein besseres Ranking.

In den groRen/ " _uchm® Chinen sind diese Produkte jedoch gar nicht zu finden, da
hier die Eintré_ edaktior . gepri*t werden.

Meist fehlt es bei schl= .en Kir _rseiten auch an einem klaren Konzept. Diese Seiten
locken haufig mit S=* .en ods nnlichem auf ihre Seite, kénnen den Kindern aber kei-
nen weiteren Mehrwert bie® .. Normale * halte stehen neben denen speziell fir Kinder
und angegebene Links fi en auch z¢ _eiten, die nicht extra fur Kinder gemacht wur-
den. Links zu Kinderspiele ‘ten kér .n Ge:'‘spiele beinhalten oder fordern zu Geld-
zahlungen auf.

Gute Seiten:

Auf guten Seiten wie www.blinde-kuh.de. =** . von .ang an das kindliche Erleben im
Mittelpunkt und kommerzielle Interessen werder® .rnachldsciat. Daher findet sich auf
den guten Kinderseiten meist keine Werbung u auch k& cinn ' kommerziellen Pro-
dukten.

Inhaltlich richten sich solche Seiten an der Lebensw . vori ‘indc 1 aus, beantworten
ihre Fragen, geben Tipps zur Freizeitgestaltung und' elen da ab, ¢'= Fahigkeiten
und das Wissen der Kinder zu erweitern.

Die grofen Suchmaschinen fir Kinder nehmen nur Websiwco auf, dic adagoyisch wert-
voll sind und engagiert betrieben werden.

Natlrlich kdnnen diese Suchmaschinen aber nicht alle guter. .nderseiten erfassen.
Annliches gilt fur Links. Uber spezielle Optionen in Suchmaschinen, wie z. B. Link:
www.seitenname.de in Google, kann man sich die Seiten anzeigen lassen, die auf die
betreffende Kinderseite verweisen. Sind hier renommierte Kinderseiten oder &ffentliche
Einrichtungen dabei, kann das ein positiver Hinweis sein.

Absolut verlasslich ist dies jedoch nicht, da die Betreiber mancher Seiten haufiger wech-
seln, als diese Links Uberprift werden.

Mitunter wird auf wertvollen Kinderseiten auch darauf hingewiesen, dass diese vom "Mi-
nisterium fiir Familie, Senioren, Frauen und Jugend", einem anderen Ministerium oder
einer anderen anerkannten offentlichen oder gemeinnitzigen Organisation unterstitzt
wird.

Quelle: Kindernachrichtenseite news4kids. Siehe: www.news4kids.de.
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6. Internet - Kinderseiten

v

www.internet-abc.de ist ein Projekt der Landesmedienanstalten. Hier kénnen Kinder ab 8 Jahren
(und auch Eltern!) alles Wissenswerte Uber E-Mails, Suchmaschinen, Chat, E-Commerce, Si-
cherheit im Internet und vieles mehr erfahren.

www.cyberzw < e hat ein riesiges Angebot. Das Chatten mit anderen wird berwacht. Im Fo-
rum kann r° un' ren Uber viele Themen diskutiert werden. Ein eigenes Gastebuch, eine eigene
Homepa: uncd ne eigene E-Mail-Adresse kann erstellt werden. Alles ist kostenlos!

ww  colino’ © zeigt viele ir** =ssante Dinge und hat immer neue tolle Themen. Die Phanome-
nc derW¢ werdenrnt  _-=  cllund schén erklart.

www.was’ ~ c kenn' Lt jeder. Wer etwas genau wissen mochte, ist hier genau richtig. Eine
sehr gute ..ernetseite’ . sehr vic'en Informationen.

www.seitenstark < st der 7 .mmenschluss renommierter deutscher Kinderseiten im Internet.
Die Seite erhielt . J06 den® .cksafe Preis fur Sicherheit im Internet”.

www.kidstation.de hat | 2ressantes den Bereichen Verkehrserziehung, Computer, Freizeit-
gestaltung, Tiere, Natur :d vieles® _ar. Auc™ “ir Altere mit Infos rund um Stars, Musik und Fil-
me.

www.kindersache.de ist die Internet' site vc¢  Deut: 1en Kinderhilfswerk und moéchte den Kin-
dern die "Rechte der Kinder" erklare  ind hel:

www.kindernetz.de ist die Seite vom St westr  dfunk ¥ isei n aus Baden-Baden.

www.pumuckl.de ist eine lustige Internetseite vom* .oauterlarn ‘.dem frechstem Kobold der
Welt, dem Pumuckl. Jeder kennt ihn und mag ihr  .eime m«  _n, Stic “he machen, das kann er
gut.

www.kinder-stadt.de

www.sowieso.de ist eine Zeitung fir Kinder und Jugendlic. . Sawieso ber’ =7 ‘uell und le-
bendig Uber Politik und Gesellschaft, tber Kultur und Sport. uiwu zwar ¢ uass Kinder und Ju-
gendliche es verstehen — und mégen!

www.youngavenue.de ist eine schone Kinderseite der Deutschen Kinderschutz Zentren.
Hier gibt es viele Informationen und Tipps sowie Hilfe zu verschiedenen Themen.

www.multikids.de méchte gleichermafen fir Kinder und Jugendliche sowie flr Eltern und Ver-
mittler ein erster Wegweiser durch das Datennetz sein. Hier gibt es ein lustiges Kinderzimmer.

www.physikforkids.de ist eine prima Internetseite tber Physik. Ein Labor und eine Sternenwarte
sowie viele Links. Eine sehr interessante Internetseite, die viele Informationen und viel Wissen
vermitteln kann.
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www.br-kinderinsel.de ist eine Internetseite vom Bayrischen Rundfunk. Eine Insel mit vielen
Themen. Eine spafige und lustige Internetseite.

www.kidsweb.de wird von und fiir Kinder gemacht. Es gibt viele weitere Dinge zum Mitmachen.

www.dinosaurier-interesse.de diese Dino-Seiten sind fir Kinder und alle Dino-Fans einfach pri-
ma. Hier erfahren Kinder wie die Dinosaurier heil3en, wie sie aussahen sowie das Neuste Uber
Dinosaurier aus « Welt.

www.spick S CKist ein Sammel-Magazin fur Schilerinnen und Schuler. Eine Sammler- In-
ternetsei* ur ¥ der aus der Schweiz. Hier gibt es einen Flohmarkt sowie Witze und ein Diskus-
sionsfc .n.

wi ..die-mz ,.de Kinda . .ren erwartet ein abwechslungs- und lehrreiches Programm.
www.bline o die " .de Kuh" ist die wohl bekannteste "Suchmaschine" fiir Kinder im In-
ternet. Hi undet mar  cle gepriifte Links fur Kinder zu unterschiedlichsten Themen und Inte-
ressen. Die Blinde ! .ist ein ates, nicht kommerzielles Angebot, das bewusst auf Werbung
verzichtet und au©  als Netz®  « fur Kinder gedacht ist.

www.spielaffe.de Spiele’  nmlung

Die Top 100 Internetseiten fur Kinder von 4 bis 14 Jahren fin-
den Sie auf: www.klick-tipps.net/top100
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7. Informative Webseiten

Information ist die beste Pravention. Neben der ,klassischen“ Form der Gesprachsbera-
tung in einer Beratunagsstelle und dem Erwerb von Broschiren zu bestimmten Themen,
wie Alkohol, Drogs  Dnlineabhangigkeit, Computerspiele und Jugendschutz kénnen
Sie auch im Inter” '« cherchieren.

Probieren S© zs € rach aus: Starten Sie eine Suchmaschine, z. B. www.google.de und
geben Sic n Stit wort ein.

Kinder v .d Juge dliche == .+ s genauso, Sie werden sich wundern, was man alles
so findet. Nich! 2d=" _ousei” wird Sie begeistern, aber Sie werden vielleicht eine Vor-
stellung davor  .ommer .o sich Ihre Kinder Informationen beschaffen.

Achten Sie auf Webs® cn mit< nerrlichendem und verharmlosendem Inhalt und spre-
chen Sie mit lhren r.ndern dber, wenn lhr Kind die Webseite 6fters besucht. Bieten
Sie eine Webseite mit infc  iativen Inb< 2n zum Vergleich an und informieren Sie sich
auf seridsen Webseiten.

Viele dieser Seiten bieten ac = ko iloses ... naterial an, nutzen Sie den Service!
Drogen / Alkohol / Intern /Con uterspic = Jugendschutz /
Internetsucht Han &+« Ratgeber
www.drugcom.de www.schau-hin.info w fsk.de
www.kidkit.de www.klicksafe.de www. k.de
www.drugscouts.de www.spieleratgeber-nrw.ac www.k .de/shop
www.dhs.de www.spielbar.de v ndespruefstelle.de
www.bzga.de www.internauten.de www.jugend’ .utznet
www.gizbonn.de www.internet-abc.de www.lek'  online.G
www.step-hannover.de www.handysektor.de wwy' nts.info
www.onlinesucht.de www.schulen-ans-netz.de ww v.mpfs.de
www.webabholic.info www.irights.de www.bsi-fuer-buerger.de
www.ginko-stiftung.de www.chatten-ohne-risiko.net www.handbuch-jugendschutz.de
www.bke-beratung.de
www.ajs.nrw.de
www.mkn-online.de
www.bsi.bund.de
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8. Indizierung von Trdgermedien und Rechtsfolgen

Indizierung ist die Aufnahme eines Mediums in die Liste ("Index") der jugendgefahrden-
den Medien. Die Aufnahme wird durch die Bundesprufstelle fir jugendgefahrdende Me-
dien veranlasst und® »t bestimmte Verbreitungsbeschrankungen zur Folge. Die Indizie-
rungsgrinde und® .« atsfolgen sind im Folgenden kurz aufgelistet, Sie kénnen diese
detailliert auf d¢ w¢ seite der Bundesprifstelle nachlesen.

Indizier® gsgrii Ae

1. Gewaltdars Zitung
2. Verherrlichung d© \S-lde’ _.gie, Rassenhass
3. Sexualethisch desorie’ erende Ms  :n

4. Zusatzliche Indizierung ariind«< a1 Hin'" '< auf Computerspiele

Die Bundesprufstelle indiziert Compu’arspie. danr

»> wenn Gewaltanwendung gegen' ‘ensch ) als eir mdgliche Spielhandlung dar-
geboten wird;
> wenn Gewalttaten gegen Menschen aeutlick’ .sualisiert hzw. akustisch untermalt
werden (blutende Wunden, zerberstende K° per, To7  soin 2);
> wenn Gewaltanwendung (insbesondere We "ange’ i h) durc | aufwendige Insze-
nierung asthetisiert wird;
> wenn Verletzungs- und Tétungsvorgédnge zusatz h zynisc  der » 'meintlich ko-
misch kommentiert werden;
> wenn Gewalttaten gegen Menschen dargeboten werden, wob< Jie Gewaltanwen-
dung "belohnt" wird (z. B. Punktegewinn, erfolgreiches Dur spielen des Compu-
terspiels nur bei Anwendung von Gewalt).
Der Gewalt gegen Menschen ist die gegen menschenahnliche Wesen gleichgestellt, so-
fern diese im Verletzungs- oder Tétungsfalle "menschlich” reagieren.

Eine Beeintrachtigung des kérperlichen Wohls ist kein Indizierungsgrund.

Quelle: Bundesprifstelle fir jugendgefdhrdende Medien
www.bundespruefstelle.de/bpjm/Jugendmedienschutz/Indizierungsverfahren/spruchpraxis.html
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Rechtsfolgen der Indizierung

Ist ein Trdgermedium in die Liste der jugendgefahrdenden Medien aufgenommen und
die Indizierung im Bundesanzeiger bekannt gemacht worden, unterliegt es bestimmten
Abgabe-, Prasents -, Verbreitungs- und Werbebeschrankungen. Diese Beschrén-
kungen sind in & 5 .SchG geregelt. Ein Verstol3 gegen diese Vorschrift wird mit Geld-
oder Freiheits® afe’ eahndet (§ 27 JuSchG).

§15Abs. 1 Nr/ ,2u= _gv° aG

o Keine indizierter .iedien .idern und Jugendlichen zugéanglich machen!

e Zutritt fiir Kir. .er un” .gendliche verboten!

§ 15 Abs. 1 Nr. 3und 5 Jus T

o Kein Verkauf am Kiosk; Bes( rdnku 3eniun Vore adhandel!

§ 15 Abs. 1 Nr. 6, Abs. 4 und 5 JuSchG

e Nicht fiir indizierte Medien werben!

§ 15 Abs. 6 JuSchG

¢ Informationspflicht

Sofern Sie lediglich Informationen zu einem einzelnen Medium benétigen, kénnen Sie
eine entsprechende Anfrage richten an:

e E-Mail: liste@bundespruefstelle.de
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Gesetzlicher und padagogischer Jugendmedienschutz

Eine Ubersichtliche Zusammenstellung von Informationen zum gesetzlichen und pada-
gogischen Jugendmedienschutz und zu Aufgaben der BPjM steht lhnen auf der Inter-
netseite (www.bundespruefstelle.de) als PDF-Dokument zur Verfigung.

o Gesetzlicher padagogischer Jugendmedienschutz (Datei-Format: pdf).

Weqgweiser < ger .nedienschutz

Der We_ .eiser / ot eine "= i tiber Aufgaben und Zustandigkeiten der Jugendme-
dienschutzinstit iona . De’ _chland. Er hilft, einen Uberblick Gber den Inhalt der we-
sentlichen re¢ " .en Res ungen im Jugendmedienschutz zu gewinnen und fir Ihre

Beschwerde, Kritik oder® ireguns 2n richtigen Adressaten zu finden.
o Wegweiser Jugendme' _nschutz (Datei-Format: pdf).

e Die Broschiure Juge imediens utz und der Wegweiser kénnen auch in kleinerer
Stlickzahl angeforder. =02 Dei:

Bundesprifstelle fir jugendgefédhrdende Medien.  PjM), wn»  bundesprt clle.de
Postfach 140165

D 53056 Bonn

T +49(0)228 962103-0

F +49(0)228 379014

E-Mail: info@bpjm.bund.de

Computerspiele ,freigegeben ab 16 Jahren" und Erwachsenenspiele (keine Jugendfrei-
gabe) enthalten in der Regel Gewaltdarstellungen und kénnten die Entwicklung Ihres
Kindes beeintréchtigen. Diese Spiele gehéren nicht ins Kinderzimmer, auch wenn Ihre
Kinder behaupten, dass ,alle Freunde” diese Spiele haben!

Quelle: Bundesprifstelle fur jugendgefahrdende Medien. Siehe: www.bundespruefstelle.de und www.usk.de
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9. Spiele: Computer, Smartphone, Tablet, Konsolen

Ein Computerspiel ist ein interaktives Medium; ein Programm auf einem Computer 0.3.,
das einem oder mehreren Benutzern ermdglicht, ein durch Regeln beschriebenes Spiel
zu spielen, allein od¢ ‘m Internet mit anderen zusammen.

Fast alle Comp® .rs ele definieren das Ziel des Spiels durch formalisierte Erfolgskrite-
rien wie eine’ unk ahlung (Highscore) oder das Erreichen vordefinierter Siegkriterien.
Einige Spi« biet’ . auflerdem Soielmodi, in denen kein Ziel definiert wird und das Spiel
beliebig’ tgese . werdenr der nur durch einen Misserfolg beendet wird (Endlos-
spiel).

Moderne Cor. _uterspiel© Jeschéd®igen sich mit sehr unterschiedlichen Inhalten und
werden in verschieder® senres< (geteilt:

o Actionspiele \z. B.. F -Shooter und Jump 'n” Run)

« Abenteuerspiele (z 3.:Rollens _ie, z. B.: World of Warcraft; League of Legends)
o Strategiespiele (z. B.. ~ryg-  Empir ; M. craft)

« Simulationen (Flugsimulation; Yirtsc. ftssii ulation Sportspiele)

« Browsergames/Spiele-Apps: « iele, ¢ direkt< . . Installation im Browser bzw.
auf dem Smartphone gespielt werc anen< _nten Sie darauf, nicht alle sind
unbedenklich und kostenlos! (z.Zt. ,in“:Clas" ' Clans.2~~l Steal auf dem Handy)

sWissen, was gespielt wird“ — www.spie _atge >r-nrv e

Seit Februar 2006 kénnen Eltern oder Erziehende eine neue Datenb. k zur gezie Inform®  n Uber aktuelle

Computerspiele nutzen. Auch Spiele, die Heranwachsende zwischen '+ :nd 18 Jahren att’  ~+7den, werden
beschrieben und bewertet. Der "P&dagogische Ratgeber fur Computer- u. onsolens’ & gibt' .ziehenden
Auskunft,
e ob und warum das fiir ein bestimmtes Alter eingestufte Spiel vom qualitative® iveau her empfehlens-
wert ist,

e ob die Anforderungen und Schwierigkeitsgrade des Spiels von ihren Kindern gemeistert werden kénnen,
e was die Faszinationskraft dieser Spiele ausmacht,

e welcher Spielertyp sich von welchen Spielinhalten angesprochen fuhlt,

e und was die Spieler in den virtuellen Spielwelten suchen und finden.

Achten Sie bei Computerspielen auf die angegebenen Altersfreigaben der ,Unter-
haltssoftware Selbstkontrolle, USK", www.usk.de.

Bei einigen Spielen, die im Internet gespielt werden (z.B. WoW), sind Monatsbeitrédge zu
entrichten oder es kénnen Utensilien hinzugekauft werden (z. B. LoL)!
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10. Praktische Computertipps

Installieren einer kindgerechten oder neutralen Startseite im Webbrowser.

> Offnen Sie in_‘hrem Browser z. B. im Internet Explorer unter dem Menipunkt
,Extras” die rnetoptionen®. Wahlen Sie den Menupunkt ,Allgemein® und tra-
gen Sie be Lt' (seite die Webseite Ihrer Wahl ein z. B. www.kindernetz.de.

Einstellungen =
[ O L i) FEa
N IR
Allgemein  Tsbs  Inhak  Feeds  Datenschutz  Sicherheit  Erweitert
Chronik
Besuchte Seiten speichern f die letzten Tage
[ paten speichern, die in Formulare und die Suchlsists singegeben werden
Heruntergeladene Dateien merken
Cookies
Cotis dosptiren
halten, bis: | Firefox geschlossen wird w0
rivate Dat
] Private Da. schen, wenn Firefox besndet wird Einstelungen...
N wor dem LE von privaten Daten fragen Jekzt loschen...

e ] [atbrechen | [ Wi ]

» We 2 Sie . Rrows. Firefox benutzen,
so konne JSiee = St iseite lhrer Wahl
unter ,Ex as/Eins. ' .gen/A'lgemein“ ein-
tragen.

» Bei Chrome finden Sie die ,Einstellungen®
rechts oben in der Browser Adressleiste:
Einstellungen/Beim Start
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Internetoptionen: Datenschutz und Browserfilter

» In der Kategorie ,Datenschutz® (Internet Explorer) kénnen Sie Uber den Schiebe-
regler die Datenschutzeinstellungen erhéhen und den Popup-blocker einschalten.

» Ur der / Jbrik ,Inh2"" %&nnen Sie Filter
des Brow: rs akti™ _in+ Zr Regler sollte auf
Stufe 0 ¢ 2h= wahe' , zur Filterbenutzung
mit Ker. .ort erfak’ 1 Sie ~uf der Support-
seite von Micros«

» In der Kategorie ,Zugelassene Sites"
kénnen Sie Webseiten eintragen, die
Ihr Kind nicht besuchen darf. Tragen
Sie die Webseite ein und wahlen den
Button ,Niemals”.
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- Alle Browser sollten immer auf dem neusten Stand sein, dadurch lassen sich Si-
cherheitsliicken schlief3en!

- Aktive Inhalte wie Java-Applets, ActiveX-Controls, JavaScript und VBScript, soll-
ten ausgeschaltet sein; sie kdbnnen bei Bedarf eingeschaltet werden.
Unterdriickunc~ron Werbung macht auch fiir Ihre Kinder Sinn, installieren Sie z. B.
das Add-on< . lockPlus® im Firefox, ,AdBlock® fir Google Chrome oder AdMun-
cher (ww .d uncher.de). Letzteres Programm kostet pro Lizenz ca. 20€, ver-
brauch* .en’ Ressourcen und Sie kénnen Uberdies noch Filter einsetzen und
Wehb< .ien ¢ erren lassen.

Weitere yrundle’ :nde =" ..12" .en zur Sicherheit, wie Browsercheck und Themen wie
Kinderschutz, © «d=" _ie a .er Webseite: www.bsi-fuer-buerger.de. Dort erhalten Sie
auch Uber de. .«ewslette  SurgerCert” www.buerger-cert.de immer die aktuellsten Si-
cherheitsinformationer

> Falls Sie keine kind/ .echte Star' _.ite benutzen, sondern z. B. eine Suchmaschi-
ne wie Google 0.4. . d lhre Ki* zr auch.unbeaufsichtigt an den Rechner kénnen,
sollten Sie den Filter ve == jie ber .ei. nllerdings ist er kein Ersatz fur einen
professionellen Filter und® .nn nura eine ¢ r vielen zusatzlichen Mdglichkeiten
eingesetzt werden.
Klicken Sie auf ,Einstellungen/. 'cheint llungen . der Google Startseite
(Menuleiste unten rechts):

Stellen Sie neben der Suchsprache die Stu”  er Filter unter ,Safe Search-
Filter* ein, speichern Sie die Einstellunge: .

Wenn Sie wenig Zeit haben, gemeinsam mit lhren Kinc rm zu st~ |, sollt<n Sie bei Be-
darf:

» eine professionelle Schutzsoftware installieren:
z.B. Parents Friend: www.parents-friend.de (kostenlos) od  die Kindersicherung
von Salfeld: www.salfeld.de (kostenpflichtig, online veranderbar, synchronisiert
sobald der Rechner online ist)

» den Jugendschutz von Vista, Windows 7 und Windows 8 benutzen.

Gute Schutzsoftware kostet in der Regel Geld und der Fachmann, der Ihnen diese in-
stalliert auch, aber Sie sollten nicht am Schutz Ihrer Kinder sparen!
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Nach bestimmten Dateien suchen:

» Wenn Sie wissen mochten, was sich alles auf der Festplatte befindet, benutzen
Sie im Startmen( die Suchfunktion von Windows.

Jede Datei besteht aus einem ,Vor- und Nachnamen®,_ »trennt a. ch ein® . 'Punkt, also
z. B. Brief.doc. Fir den ,Vornamen®“ kénnen Sie einen Jo. '‘as *, eir  _c. Dateien,
die aus dem Internet heruntergeladen wurden, sind oft komprimiert: . tragen die En-
dung *.rar oder *.zip.

Musikdateien: *.mp3; *.wav

Textdateien: *.doc; *.txt

Filmdateien: *.avi; *.mpg; *.mov; *.mpeg
Bilddateien: *.jpg; *.jpeg; *.bmp
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Windows: Benutzerkonten und Jugendschutz einrichten

In einer Familie benutzen oft mehrere Familienmitglieder 1 Computer. Zum Schutz von
Daten, Programmen und beim Surfen im Internet, macht es Sinn Benutzerkonten anzu-
legen.

Jedes Familienmit " erhélt Gber ein Benutzerkonto seinen eigenen Zugang zum
Computer und ¢ 2r geschitzten Bereich, in dem es Daten ablegen kann, die so vor
unbeabsichtic® 11 schen geschitzt sind.

Zugang z:° .en D en der einze'nen Benutzer haben nur der Nutzer selbst und der so-

genann’ comp  2r-Admin™ . Der Administrator hat uneingeschrénkte Rechte, er
legt die Benutz' «or*s .n, 2 waltet sie und entscheidet, wer welche Programme aus-
fuhren darf.

Ein Benutzerkonto mit< igesch’ .«ten Rechten bedeutet, dass keine Anderungen am
System durchgefiih= verden< _.nnen, ferner kdnnen keine Programme installiert wer-
den, was wiederum pedeu’ , dass das  “urfen im Internet sicherer wird, da Uber das
Internet geladene Prograr 1e nicht ai®  cfiihrt werden. So missen z. B. viele Viren und
Woirmer erst auf einem Co. outer in® .iiert woden, um aktiv werden zu kénnen.

> Melden Sie sich als Benutzer n “ Adn. istral rechter.an

» Wabhlen Sie ,Start/Systemsteuer 1g" (k' ssische’ . icht: Start/Einstellungen/Sys-
temsteuerung) und 6ffnen Sie au. Kate< e "Benutzerkonten und Jugend-
schutz”: Benutzerkonten hinzufiigen/entferr
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» Wahlen Sie die Aufgabe "Neues Konto erstellen", vergeben Sie im neuen Fenster
einen Kontonamen (Name lhres Kindes) und wahlen Sie als Kontotyp ,Standard-
benutzer®. Bestatigen Sie mit ,Konto erstellen®.

» Richten Sie fir Ihr Kind den Jugeri. == _ein: ' _.alen Sie ,Jugendschutz einrichten®
aus.
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» Waéhlen Sie das Konto lhres Kindes aus und legen Sie nun fest, wann und wie |hr
Kind den Computer verwenden darf:

In der Version Windows V. a ist im J:* _ndschutzprogramm ein Webfilter integriert tiber
den Sie Webseiten blockie: ~ oder< .asser aen:

In Windows 7 wurde dieser Dienst nicht mehr integriert, Micros« vietet ihn aber als
Download an: ,Windows Live Family Safety“ (kostenlos und ¢’ _ie verédnderbar).

Der Familiy Safety Filter iberwacht, nach entsprechender Einstellung durch die Eltern,
die Computeraktivitaten der Kinder und filtert Inhalte, die sie im Web aufrufen dirfen. In
Windows 8 ist dieser Sicherheitsdienst wieder integriert:

~Benutzerkonten und Family Safety” einrichten:

http://windows.microsoft.com/de-de/windows/set-up-family-
safety#set-up-family-safety=windows-7

Weitere Informationen und Hilfe erhalten Sie auf der Microsoftseite:
www.microsoft.de unter ,Support®
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» Bestimmen unter ,Zeitlimits®, ,Spielefreigaben” und Programmeinschrénkungen
weitere Einstellungen fir die Nutzung des Computers.

Bitte beachten Sie:

Die meisten Computerspiele bendtigen Adminrechte! Es gibt jedoch auch hierfir ent-
sprechende Kniffe Sie Windows davon Uberzeugen kénnen, die Spiele als ,Benut-
zer mit eingesch’ i :n Rechten” auszufiihren. Allerdings wirde dies den Rahmen der
Broschure spr’ ge!

Informiere: Jie si . in einem auten Computer Fachhandel oder in Institutionen, die sich

mit Mec' inde Jugendar .- chaftigen und sich auskennen.
Informieren Sie sick .cn it . Browsergames: Kleine Spiele, die ohne Installation im

Web-Browser.  _pielt we' cn kdnnen und deren Inhalte nicht immer gewaltfrei sind.
Auch gibt es Browserg= cs, in ¢ cn nach einiger Zeit ,Spielutensilien“ gekauft werden
kénnen!

Bleiben Sie wachsarn, den: .er Jugend< hutz von Windows ist fir manche Computer-
kids kein Problem!

Auf vielen Internetseiten eri. >ren €' zinze" n zu den Sicherheitseinstellungen von:
» Desktop PC: Einstellunge’ uJr versci :dene etriebssysteme (Windows, Mac OS)
» Kindersichere Internet Browsel -irefo. 'nteri.et ©xn" rer, Chrome

» Sicherheitseinstellungen fur Tab. ‘s:
http://www.schau-hin.info/medien/ri. _-gers" _/sicherheit/sicherheit-android-
tablets.html

» Sicherheitseinstellungen fiir Smartphone:
http://www.schau-hin.info/medien/mobile-geiaet: .iche »eit/s herheit-android-
phone.html

Auch Konsolen verfiigen Uber ein Menu, Gber das Sc »rheitseinste!” 2 Altersbe-
schrankungen und Internetzugange (WLan) konfiguriert weruen kénr

> Sicherheitseinstellungen fiir Konsolen
http://www.schau-hin.info/medien/games/sicherheit/sicherheitseinstellungen-fuer-
stationaere-konsolen.html

» Sicheres Profil fiir soziale Netzwerke
http://www.klicksafe.de/themen/kommunizieren/soziale-netzwerke/
http://www.klicksafe.de/facebook/

Gute Informationen und Tipps zur Sicherheit und Kostenfallen bei Handys finden Sie auf
der Internetseite: www.handysektor.de und in der Broschire: ,Smart mobil — Ein Eltern-
ratgeber zu Handy, Apps und mobilen Netzen.
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Mac OS: Kindersicherung einrichten
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iOS (iPad, iPhone): Kindersicherung einrichten

Wenn Sie z. B. nicht méchten, dass ihr Kind im Internet surft oder Apps herunterladt,
kénnen Sie entsprechende Einschrédnkungen im Menu vornehmen. Ebenfalls kdnnen
Sie nicht jugendfreie Inhalte und Lieder sperren und Altersgrenzen fur Filme und Apps
einstellen.

Waéhlen Sie auf d¢ . artbildschirm die ,Einstellungen® und den Menupunkt ,Allgemein®

Tippen Sie einen Code ein. Mit diesem Code kdnnen Sie Ihre Eins*' .ngen andern und
die Einschrankungen deaktivieren. Wenn Sie den Code fur die F .chréankungen verlie-
ren, mussen Sie Gerat auf die Werkseinstellungen zuriicksetzer., um den Code zu ent-
fernen.

Sie kdnnen bei folgenden Diensten die Einstellungen &ndern:
Datenschutzeinstellungen (Ortungsdienste, Werbung, Bluetooth Freigabe ...)
Funktionen im Game Center einschranken

Anderungen an Accounts (Mobile Datennutzung, Freunde suchen ...)

Zugriff auf Apps unterbinden (Apps installieren, Kamera deaktivieren ...)
Zugriff auf Inhaltstypen einschrénken (Altersfreigaben, Filme, TV ...)
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Android: Kindersicherung einrichten

Es gibt zwei Moglichkeiten eine Kindersicherung auf einem Android Smartphone einzu-
richten: Entweder Uber ein ,eingeschranktes Profil* oder die Installation einer
Kindersicherungs-App, z. B.:

Kids Place
oder KII" " Z Kind¢ nodu.
» ,Eingeschranktes Profil“ verwenden
Wahlen Sie ,Einstellungen/Nutzer/eingeschréank. > Prc . ‘e sehc  eine Liste aller in-

stallierter Apps und kénnen nun auswahlen, welche / p lhr. 'nd/ nutzen darf, indem
Sie diese App auf einschalten: ,An“ stellen.

Es kann jedoch sein, dass Sie eine App erlauben méchten, uie aber’ s eingeschrénkte
Profil nicht zul&sst.

In diesem Fall miissen Sie eine Kindersicherungs-App zusétzlich installieren.
Beenden Sie die Einstellungen und wechseln Sie wieder den Nutzer!
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» Kindersicherung mittels einer App einrichten am Beispiel von Kids Place

I~

. Laden Sie die App ,Kids Place mit Kindersicherung” herunter und starten Sie die
Installation auf dem Smartphone Ihres Kindes.

2. Lizenzvereinbarung akzeptieren.

3. Im Startup-Fe® ‘er wahlen Sie: ,Definieren Sie eine Pin“ und geben eine 4stellige
Pin ein. Sp< » n Sie den Pin unter ,Pin aktualisieren”.

4. Geben &' zv Pin-Wiederherstellung lhre E-Mailadresse an und wéhlen ,Fortset-
zen”

5. Kid® ‘1ace/ ird nun gest=tet: Setzen Sie ein Hakchen vor ,Hometaste sperren®;

in_iachstt  Fenster 57 gen Sie nochmals mit Hometaste sperren.

Sie werd"  nut cirac’ ob Sie diese Aktion immer mit der App ausfihren wollen:
Setzen -in H&ks" n und.wahlen ,Kids Place”

Das Startfenster # et sick’ .8hlen Sie ,Anwendungen fir Kids Place auswé&hlen®
Sie erhalten n eine [*" /sicht aller installierter Apps. Markieren Sie alle Apps,
die |hr Kind beutzen< .t und wéh'an ,Fertig“!

[©

[~

8. lhr Kind kann die A© ohne den<  nicht 6ffnen und somit auch nicht deren Ein-
stellungen andern.

9. Damit die App auch o . Neus .t = Smartphones gestartet wird, wahlen
Sie ,Einstellungen®/Pin ¢ geben u ! setz 1 ein Hakchen bei ,Autostart Kids
Place”.

In den Einstellungen kénnen Sie Uber , Aarke
place sperren“ Funktionen in Apps, dic  _n
Play Store aufrufen, sperren und das Installie-
ren von Apps blockieren.

Eine ausfiihrliche Anleitung mit Screenshots
finden Sie hier:

http://fachstellemedien.wordpress.com/2013/09/27/anleitung-kids-place/

Foto by www.fotolia.de /
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Routereinstellungen

In Haushalten mit mehreren Computern ist meist auch ein Router integriert, der es er-
mdglicht, dass alle Rechner unabhangig voneinander Zugang zum Internet haben. Je-
den Router kénnen Sie Uber die mitgelieferte Software oder den Webbrowser bequem
konfigurieren. Melr’ jie sich mit ihrem Kennwort an lhrem Router an:

> Schalte’ sie' e integrierte Firewall ein!

> Vie' Route oieten die M nlichkeit unerwiinschte Webseiten (URL) zu sperren!

> Die neuer Router _iiuc i alle Uber eine zeitgesteuerte Nutzung des Internets!
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Info:

Firewall: ,Brandwand", ein System aus Hard- und Softwarekomponenten.
Sie kontrollieren den Datenverkehr zwischen den Netzwerken, um ungewilinschten
Datenverkehr zu verhindern und nur den Gewiinschten passieren zu lassen. Der hdu-
figste Einsatz ei  ~irewall besteht darin, den Datenverkehr zwischen einem lokalen
Netz und dem” .« et zu kontrollieren. In den meisten Routern integriert.

Personz’ rev ls sind Programme, die lokal auf dem zu schiitzenden Rechner in-
stallie” verde’ missen. S- ist diese Art von Firewall nicht dafiir gedacht, den Da-
tenveikehr zi scher e .1 Netzen zu kontrollieren, sondern bestimmten Daten-
verkehr nick in ./ioke’ . Rechner hineinzulassen oder hinauszulassen. Die Instal-
lation auf ¢ .1 zu sck’ _ender: Rechner erlaubt es auch, anwendungsspezifisch zu
filtern.

Viren- und Spamschutz . d Phisk™ 4 Mails

Info:

Spam, auch Junk Mail, ist ein abschat. _ Jdsdrucur aen (meist kommerziellen)
Missbrauch des Internets zur massenweisen Ve:  :itung unanriinschter Werbung
Uber die Dienste E-Mail, News und Mailingliste

Der Begriff entstammt einem Sketch der englischen Cc 1edyseric .ionty ;thon's Flying
Circus:

In einem Café besteht die Speisekarte ausschlieflich aus Geric” .n mit Spam, die
~Spam“ teilweise mehrfach hintereinander im Namen enthalten< Jam ist ein Marken-
name fur Dosenfleisch, 1936 entstanden aus spiced ham, falsc.lich auch spiced pork
and meat/ham).

Ein Gast verlangt nach einem Gericht ohne Spam, die Kellnerin empfiehlt ein Gericht mit
,wenig“ Spam. Als sich der Gast daraufhin aufregt, fallt ein Chor aus Wikingern, die die
beiden anderen Tische besetzen, mit einem Loblied auf Spam ein, bis der Sketch im
Chaos versinkt. Video auf YouTube: https://www.youtube.com/watch?v=cFripT1mKy8

Im anschlieBenden Abspann wurden die Namen der Mitwirkenden ebenfalls um ,Spam*
erganzt. Im Sketch wird das Wort Spam insgesamt knapp 100-mal erwahnt.

Quelle: Wikipedia. Siehe: www.wikipedia.de

40
Suchtberatung Trier e.V., Oerenstr. 15, 54290 Trier



Ratgeber Computer
Gute Seiten, Schlechte Seiten

Weit verbreitet sind Phishing Mails, mit denen versucht wird, an vertrauliche Daten z. B.
Kontodaten des Empféngers zu kommen. Wirmer und Viren gelangen ebenfalls tber
Mails auf den Rechner des Empfangers.

>

>

»

>

Nutzen Sie den Spamfilter Ihres Mailprogramms oder Ihres Anbieters!
Offnen Sie ke’ Mails mit unbekanntem Absender und Anhangen!
Halten S ar ntivirenprogramm immer auf dem neusten Stand!

Infor® cren’ .e auch lhre Kinder Uber mégliche Gefahren!

Letzte Tipps:

>

Das Angebo. an ! uJer-

schutzsoftware ist ¢ ir viel-

seitig. Informieren © e sich

zunachst bei |hrem  'nte

netanbieter, da einige ih:

Kunden die Software kos-

tenlos anbieten. Aber: Keine

noch so gute Software bietet

100%igen Schutz.

Die kritische und verantwortungsbewusste® Jseinar< »tzung mit Inhalten des
Internets ist der sicherste Schutz. Erstell  Sie g« :insan. it Ihren Kindern ei-
nen Medien-Nutzungsplan, in dem die Zeiw. »fes' :le_"sind.

Die Vorlagen fur Medientagebuch und Medienv chenp. 2 k' nen als pdf auf der
Startseite: www.die-tuer-trier.de heruntergelader. verden.

Informieren Sie sich Gber Kinder- und Jugendschutz .. intern< _owie Loer Spiele
und Musiktitel, die von der Bundesprifstelle indiziert wurder

Elternberatung zu den unterschiedlichsten Problemen erhalten Sie online unter:

» www.bke-elternberatung.de

» Anonyme Beratung bietet das Elterntelefon: 0800 - 1110550

Zdgern Sie nicht eine Beratungsstelle aufzusuchen, wenn Ihnen Verhaltensdnderungen
an lhren Kindern auffallen, die sie bedngstigen!
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Die 10 wichtigsten Regeln

10.

. Stellen Sie klare und eindeutige Regeln im Umgang mit Medien auf:

Z. B.: Vereinbaren Sie feste Zeiten zur Computernutzung, keine Weitergabe von
personlichen D« . Datensparsamkeit!), kein Handy im Unterricht!

Achten Sie 7= di einhaltung der Regeln und Abmachungen, sonst machen Sie sich
unglaubw:™ g!

Acht<" Sie / :i Compu* Bildschirmspielen und Videos auf die Alterskenn-
zeichinung n' .hder .ge: schutzgesetz!

Benutzen ¢ . den C¢ .puter_.nicht als Belohnungs- oder Bestrafungsmittel und
missbrauchen Sie ik* icht ale Labysitter®!

Sorgen Sie fir geistiger’ .nd kérperlihen Ausgleich zum Computer und bieten Sie
lhrem Kind attraktive /£ :rnativen 2° .inem gemeinsamen medienfreien Tag an!

Lassen Sie keine ,soziale ‘'z dgerun¢ .n u  Familie zu: Gemeinsam am Tisch zu
essen und sich zu unterhait .1, ohne © rnsel - und Handy, ist kein altmodisches
Ritual!

Falls nétig, erwerben Sie in einem . s M lienke® _e. 1z, motivieren Sie auch lhre
Kinder einen Internetfiihrerschein zu meac..en!

Informieren Sie lhre Kinder tUber die Gefahr  in ein®  Chat u 1 Uber den richtigen
Umgang auf Party- und Videoseiten, im Hinblicx au aha > und  erdffentlichung von
Bildern!

Interessieren Sie sich fiir die Musik, die Ihre Kinder hc insbese’  _ic, 2nndiese
sogenannten Pornorap mégen! Lassen Sie sich ruhig zeigen, w' .ne Musik auf dem
Mp3 Player ist und sprechen Sie mit Inrem Kind Uber die Text

Interessieren Sie sich fiir das Handy lhres Kindes, fragen Sie offen, ob und welche
Videos / Musik lhr Kind sieht/hért, welche Apps (z. B. Snapchat) installiert sind und
kontrollieren Sie Einstellungen von Programmen wie WhatsApp (Profil, Status, Profil
bild)

Kinder sind oft zigellos, unbedacht, wollen alles haben, wissen viel mehr als Sie und
kénnen alles besser als Sie. © Lassen Sie sich davon nicht beirren: Nehmen Sie lhre
Erziehungskompetenzen wahr: Setzen Sie Grenzen, sagen Sie konsequent NEIN,
wenn es |lhnen ,zu bunt“ wird, auch wenn der Familienabend dann nicht mehr
harmonisch ablauft!
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Anmerkung:

Die Broschire ist eine Informationssammlung aus verschiedenen Quellen und dient dem Zweck, Eltern einen klei-
nen zusammenfassenden Uberblick zu geben. Bevorzugt genannte Software wird aufgrund eigener Benut-
zung/Erfahrungen empfohlen. Das Informationsmaterial wird ausschlieRlich auf schulischen Elternabenden verteilt
und dient nicht kommerziellen Zwecken. Die Schutzgebuhr fir die Broschire betragt 1.50 €

7. Auflage 2014
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